


Sicherheit durch Kryptographie

 Vertraulichkeit Ffideh
* Integritat

» Authentizitat und digitale Signaturen

» Zertifikate
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Sicherheit durch PKI

« SchlUsselverwaltung
« Sicherheitsaspekte

- Woher kommt das Ausstellerzertifikat
- Ungultige Zertifikate
- Zertifikatsformate

« Aufgaben einer PKI
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Vertraulichkelt

Ziel Nur Befugte konnen die ubermittelten
Daten lesen

Methode symmetrische Verschllsselung

Alice und Bob haben den gleichen Schliissel

Verfahren  DES 3DES AES IDEA Blowfish ...

Problem  SchlUsselverteilungsproblem

© MKalinka IT-Beratung



Sym. Verschlisselung

Anforderung an Algorithmus und Schlitissel

 Algorithmus kann nur mit Kenntnis des Schllssels arbeiten

» nur das Ausprobieren aller Schllssel fuhrt zu seiner Kenntnis
( ,Brute Force Attacke®)

==> der Algorithmus muf3 bekannt und prifbar sein
==> Schllssellange gro3 ( ab 128 bit, Brute Force langwierig )

Wir machen den Angriff so teuer, dalB Aufwand und Nutzen
eines Angriffs unverhaltnismagig sind

© MKalinka IT-Beratung 5



Alice und Bob
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Integritat

Ziel Die Daten werden bei der Ubertragung
nicht verandert

Methode Hashfunktion
Aus den Daten wird eine Zahl errechnet
( Hashwert, Digest, Fingerprint )

Verfahren MD5, SHA, SHA-1, RipeMD160

Problem Kollision ( Hashwert endlich, Daten unendlich )

© MKalinka IT-Beratung



Hashfunktionen

Anforderung an Hashfunktion und Hashwert

« Hashwert ist eindeutig ( z.B. 128-bit Zahl )

Es gibt nicht zwei verschiedene Daten,
die den gleichen Hashwert erzeugen

« Hashfunktion ist unumkehrbar ( Einwegfunktion )

Aus dem Hashwert kann nicht auf die Daten zurlickgerechnet
werden

© MKalinka IT-Beratung



Alice und Bob
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Ziel

Methode

Verfahren

Vortell

Problem

© MKalinka IT-Beratung

Authentizitat

Die Daten werden nachprifbar von einem

bestimmbaren Absender gesendet

Asymmetrische Verschlisselung

Verwendung zweier Schliissel
privatekey + publickey

RSA, DSA, PGP, GPG

A) Losung des Schlusselverteilungsproblems
B) digitale Signaturen moglich

Authentizitat des public-keys
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Private-Publickey Vertahren

Anforderung an das Verfahren

» LOsung des Schlisselverteilungsproblems
Mit dem privatekey konnen Daten entschitisselt werden,
die mit dem publickey verschlitsselt wurden

o - ot
ice| |55

* Digitale Signaturen
Mit dem publickey konnen Daten entschliisselt werden,
die mit dem_privatekey verschlisselt wurden
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und Bob

privé

Vertraulichkeit @F
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digitale Signatur

@;wqu
Und wer signiert die public keys ?
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Ziel

Standards

Vortell

Problem

© MKalinka IT-Beratung

Zertifikate

Die Bindung eines publickeys an eine Person soll

nachprifbar sein

Die publickeys werden von einer dritten Instanz
durch digitale Signatur beglaubigt

X509

Lésung des Problems der
Authentizitat des publickeys

Schlisselverwaltung, Zertifikatsformate
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Certification Authority CA =

o N

signCA( pubS =privCA[MD5(pubS)

Kunde

© MKalinka IT-Beratung



Certification Authority CA

r n

certCA privCA

Kunde

_ L__ https

pubS ??
pubCA PrivCA[MD5(pubS)]

==> MD5(pubS)
certCA @

MD5(pubS ??) <

Sparkasse authentifiziert
VerschlUsselte Ubertragung

Und woher kommt das CA-Zertifikat ?

© MKalinka IT-Beratung 16



Schlisselverwaltung

Anforderung an die Schlusselverwaltung

 Zertifikatsanforderung verarbeiten
Certificate Signing Request CSR
o Zertifikate oOffentlich zuganglich machen
Certificate Distribution Point CDP
» Widerrufsantrage verarbeiten
Certificate Revocation Request CRR
« Widerrufslisten offentlich zuganglich machen
Certificate Revokation List CRL

e ... Private-Publickey Infrastructure PKI

© MKalinka IT-Beratung
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CSR

PKI

RootCA

v

Genehmigung

© MKalinka IT-Beratung
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Sicherheitsaspekte

e Woher kommt das Ausstellerzertifikat ?

» Ungultige Zertifikate

- Ungdultige Attribute
- Zertifikatswiderruf

o Zertifikatsformate

© MKalinka IT-Beratung
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Firefox : Zertifikatsspeicher

Allgemein Tabs

| () ,| =

Inhalt

Firefox Einstellungen

- '\-}A—-\:-rj

Erweitert

Feeds Datenschutz Sicherheit

Protokolle

¥ SSL 3.0 verwenden

Zertifilkate
Wenn eine Website eif

) Automatisch eins

Zertifikate anzeigen

Allgemein Netzwerk Update Verschliusselung

Zertifikat-Manager
lhre Zertifikate Zertifikate anderer Personen Websites Zertifizierungsstellen

Sie haben gespeicherte Zertifikate, die diese Zertifizierungsstellen identifiziere

© MKalinka IT-Beratung

Zertifikatsname

Kryptographie-Modul

Autoridad de Certificacion Firmapr...
= ABAECOM, IMC,
ABAECOM Root CA
= AC Camerfirma SA CIF AB2743287
Chambers of Commerce Root
Global Chambersign Root
-1 ADL Tirme Warner Inc.
AOL Time Warner Root Certificatio...
AOL Time Warner Root Certificatio...
- AddTrust AB
AddTrust Class 1 CA Root

AAATH et Evtarmal FA Dant

Importieren

Builtin Object Token
Builtin Object Token

Builtin Object Token
Builtin Object Token

Builtin Object Token
Builtin Object Token

Builtin Object Token

Eniltin Cikiact Talan
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‘A Zuriick - o 7] 4% | ‘Qisuchen [ Favorten (ffMedien o4 | S

{1»
(%

Adresse | £ | httpcdweww cacert org

| @ wechseinzu | Links

Free 551 Certificate
Trusted Authority, fully
functional S5L Certificate in 2

@\ A

3]

W minutes

‘ ‘A e "-'."-'.".-.'.instantssl.cnm

>l AN LETELO P LTI ET ]
Introduction
Yerbindungen ] Programme
lt's been a lon gt Allgemesin ] Sicherheit ] Datenschutz

Inhalttsratgeber

. Filter helfen lhnen kei der Kontrolle der Interm
& auf diesem Computer angezeigt werden kénr

For years we've ;

L

The primary goal DnERen

1 . .
v Inelusion into
: To provide a

Zertifikate
Verwenden Sie Zertifikate, um sich selbst, 4
agenturen und Herausgeber zuverl3ssig zu b
For general docu
Persénliche Informationen

Zertifikate...

Latest Mews - [ |

CAcert Boan — Mit AutoVervollstindigen werden 5 4o
% Ihre Eingaben gespeichert und it
As the new secn Uberans.t!mlnungen
FresidentRohert
declared vacant 1 Microsoft Profi-Assistent speichert
lhre persénlichen Informationen.

[ Full Stary ]
CAcertinc. S

_ (]34 Abbrech
At the 25th of M:
an':l GIE::_I RDSE |:ll| T LTl T SFUTTITTInee = e |‘I.'UI\.'II '-I_." T IEDI:.JI [ [=18

&
© MKalinka IT-Beratung

o

Geplarter Zweck:

55L Server Sourcecods
Cownload now, SOKE, royalty
free, FIPS Validated
www.mocana.com/ssl

X

Erweitert ]
Inhalte

l ~iritw at the rinkt frecs

Secure your web site now

F Y

55L Certificates Fast

Buy a Thawte cert - add
security to your site, Useful
info, help & FAQs

wWww, secure-certs-eurape, com

Fraal

B Aaprifleies ozl i)

Starting at $19.99, Keep the
data just between you and vour
clients,

www, fastforwarddomains. com

Ads by Google

Join Chcert.org
Jain
Foot Certificate

|2

Zwischenzerifizierungsstellen  Vertrauenswirdige Stammzertifizierungsstelen l

|ﬂ.£.||e:=

]

iSign Commercial. .

=% eriSign Commercial. ..

Ausgestelt flr Ausgestelt von Guttig bis | Angezeigter Name |ﬂ
ElThawte Premium Ser... Thawte Premium Server... 01.01.2021  Thawte Premium 5.
Tl1awte Server CA Thawte Server CA 01.01.2021 Thawte Server CA
ElTha‘Me Timestampin... Thawte Timestamping C& 01.01.2021  Thawte Timestamp...
L.ITN -DATACorp SGC UTH - DATACarp SGC 24062019  UTH - DATACarD ...
E]L.ITN-USERFirs‘t-CIien... UTH-USERFirst-Client A... 09072019  UTH - USERFirst-C1...
L.ITN-USERFirs*t-Hard... UTH-USERFirst-Hardware 09.07 2019  UTH - USERFirst-H. ..
EUTN-USERFirs‘t-Net... UTH-USERFirst-Metwor... 09072019  UTH - USERFirst-M...
UTN-USERFil'S’t-Object UTH-USERFirst-Ohbject 09.07 2019

a2

YVeriSign Commercial So.. (
05.01.2004

YeriSign Commercial So...

te

UTH - USERFirst-0...

VeriSign Cormmerei. .
YeriSign Commerci... - |

Importieren. .

Exportieren.

. Ertfernen

Beabsichtigte Zwecke des Zetifikats

Sichers E-Mail, Codesignatur

Erweitert...

Anzeigen

Schlielen

21



Kein CA-Zertifikat : Firefox

Website zertifiziert von unbekannter Zertifizierungsstelle = Es

© MKalinka IT-Beratung

Konnte die Identitdt von www.eos-projekte.com als vertrauenswiirdige Website nicht
bestatigen.
Migliche Grinde fur diesen Fehler:

- Ihr Browser erkennt die Zertifizierungsstelle nicht, die dieses Zertifikat
herausgegeben hat.

- Das Zertifikat dieser Website ist auf Grund einer Server-Fehlkonfiguration nicht
vollsténdig.

- Sie sind mit einer Website verbunden, die vorgibt, www.eos-projekte.com zu sein,
eventuell, um lhre vertraulichen Informationen abzufangen.

Bitte melden Sie dieses Problem dem Webmaster dieser Website.

Bevor Sie dieses Zertifikat akzeptieren, sollten Sie das Zertifikat dieser Website genau
Uberprifen. Machten Sie dieses Zertifikat akzeptieren, um die Website
www . eos-projekte.com zu identifizieren?

Zertifikat untersuchen...

() Dieses Zertifikat immer akzeptieren
@ Dieses Zertifikat temporar (fur diese Sitzung) akzeptieren

() Dieses Zertifikat nicht akzeptieren und nicht mit dieser Website verbinden

.......................................

Abbrechen | oK

.......................................
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IEG : kein CA-Zert.

Adresse || https: fwww, mkalinka. defpub

Sicherheitshimweis X

Infarmationen, die Sie mit diezer Site augtauzchen, kannen von
¥ anderen weder angesehen noch verandert werden. Das

Sicherheitzzertifik.at der Site izt jpdach fehlerhaft.

& Daz Sicherheitzzertifik.at wurde won einer Firma ausgestell,
die Sie alz nicht vertrauenswiindig eingestuft haben,
Uberpriifen Sie das Zertifik at, urn festzustellen, ob Sie der
auzstellenden [nstitution vertrauen machben,

Q Dvaz Datum des Sicherheitzzertifik.ates ist guiltig,

Q Drer auf dem Sicherhetzzertifikat angegebene Name izt gultig
und stimmt mit dem M amen der gewlinschten Site uberein.

Saoll der Yargang fartgesetzt werden?

Ja ] [ Mein l E;ertifikat anzeigen

© MKalinka IT-Beratung



Zertifikatsinhalte

Certificate:

Data:
Version: 3 (0x2)
Serial Number: f5:17:fd:42:cd:d4:7d:ea
Signature Algorithm: shal1WithRSAEncryption
Issuer: C=DE, O=MKalinka ITB, OU=MKalinka ITB CA,

CN=Michael Kalinka/emailAddress=camanager@mkalinka.de
Validity Not Before: Apr 15 17:38:00 2007 GMT

Not After : Apr 12 17:38:00 2017 GMT

Subject: C=DE, O=MKalinka ITB, OU=MKalinka ITB CA,

CN=Michael Kalinka/emailAddress=camanager@mkalinka.de

Subject Public Key Info: Public Key Algorithm: rsaEncryption
RSA Public Key: (4096 bit)
Modulus (4096 bit): 00:c3:a3:44:ce:bf:be:b7:1e:d9: [...] a3:7c:c9

Exponent: 65537 (0x10001)
Signature Algorithm: sha1WithRSAEncryption
2a:3d:79:8d:90:a4:77:b7:0d:3e:61:ab:88:cd:36:db:0f:b8:

[...]
42:86:2d:2c:f2:61:bf:7b

© MKalinka IT-Beratung



Zertifikatsinhalte (v3-Extensions)

X509v3 extensions:

X509v3 Basic Constraints: critical
X509v3 Subject Key Identifier:
X509v3 Authority Key Identifier:

X509v3 Key Usage:

X509v3 Subject Alternative Name:

X509v3 Issuer Alternative Name:
Netscape Cert Type:
Netscape Comment:
X509v3 CRL Distribution Points:

Netscape CA Revocation Url:
Netscape Revocation Url:

© MKalinka IT-Beratung

CA:TRUE
26:AD:52:[...]:F5:5B:33:EE:4B:24:57:7C
[...]

Certificate Sign, CRL Sign
email:camanager@mkalinka.de
email:camanager@mkalinka.de

SSL CA, S/MIME CA, Object Signing CA
Certification Authority Certificate
URI:http://www.mkalinka.de/pub/crl/cacrl.crl

http://www.mkalinka.de/pub/crl/cacrl.crl
http://www.mkalinka.de/pub/crl/cacrl.crl
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Zertifikatswiderruf

Certification Authority CA

’@ l n
: =7 Ceni

I/
certCA Cq

privCA le g
@
veroffentlicht Certification Revocation List CRL
A

holt CRL

kompromittierter
privatekey
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|
Allgemein  Tabs

Firefox : CRL manuell

Firefox Einstellungen T i
¢ o o = I
Inhalt Feeds Datenschutz Sicherheit Erweitert Aufgabe

Allgemein Netzwerk Update Verschlisselung

Protokolle

¥ SSL 3.0 verwenden

Zertifikate

Wenn eine Website ein Sicherheitszertifikat

) Automatisch eins wahlen @ |edes Mal

Zertifikate anzeigen | Revocation-Listen

Hilfe

a F Master
+ Layou

Zertifikat-Widerrufslisten (CRLs) verwalten

a

or... | Orga... | Letzt... | N&chst... | Aut... | Auto-U...

CRL Importstatus

Die Certificate Revocation List (CRL) wurde erfolgreich importiert.

CRL herausgegeben von:
Organisation:MKalinka ITB
Einheiten:MKalinka ITB CA

Machstes Update am:25.05.2008

Autornatisches Update wurde fiir diese CRL nicht aktiviert.
Michten Sie automatische Updates aktivieren?

.......................................

Nein =

R e

© MKalinka IT-Beratung



Firefox : CRL automatisch

Sinn : im Moment der Zertifikatsverifikation wird beim Aussteller
die aktuelle Gultigkeit des Zertifikats nachgefragt
O nline C ertificate S tatus P rotokoll

© MKalinka IT-Beratung
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Zertifikatsformate

 PEM (Privacy Enhancement for El. Mail)

- ASCII-Format, base64-codiert.
- .pem-Datei enthalt meist nur Zertifikat

* p12

- Binarformat mit priv.+publickey, verschllsselt

- Standardaustauschformat (M$ : pfx)
 DER (Distinguished Encoding Rules)

- Binarformat, meist fir CRLs

© MKalinka IT-Beratung 29



Konvertierung

« PEM to p12

- openssl pkcsl2 -export -in cert.pem -inkey key.pem -out cert key.pl2

» p12 to PEM

- openssl pkcsl2 -in cert key.pl2 -out cert key.pem

« PEM to DER

- openssl x509 -in cert.pem -outform der -out cert.der

 PFX to p12 (Microsoft-proprietar)

- cp cert key.pfx cert key.pl2

© MKalinka IT-Beratung 30



Biicher

Kryptographie

Verfahren, Protokolle, Infrastrukturen
Kryptographie

RSA Security's Official Guide
Angewandte Kryptographie

Applied Cryptography

Tutorials

Cryptolounge
CA-Handbuch DFN-CERT
OpenCA-Guide

BSI Kurzinfo

Gesetze/Standards

Signaturgesetz SigG (IUKDG)
Signaturverordnung SigV

EU-Richtlinie 1999/93/EG — el. Signaturen

EU-Bericht

RFC 5280
X.509 PKI Cert+CRL Profile

Michael Kalinka

© MKalinka IT-Beratung

Literatur

Author Verlag Jahr Bezug
2007
Klaus Schmeh dpunkt 3. Auflage ISBN 3-89864-435-9

Steve Burnett

Stephen Paine RSA Press 2001 ISBN 3-8266-0780-5
Bruce Schneier Addison Wesley 2006 ISBN 3-8273-7228-3
Christian Thoing - online - http://cryptolounge.de.vu

http://www.dfn-cert.de/informationen/themen/verschluesselung_und_pki/ca-handbuch. pdf
https://www.openca.org/projects/openca/docs/openca-guide. pdf
http://www.bsi.bund.de/literat/faltbl/F10ElektronischeSignatur. htm#2

http://www.gesetze-im-internet.de/bundesrecht/sigg_2001/gesamt.pdf
http://www.gesetze-im-interet.de/bundesrecht/sigv_2001/gesamt. pdf
http://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=0J:L:2000:013:0012:0020:DE:PDF
http://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=COM:2006:0120:FIN:DE:PDF

Cooper et.al. 2008 http://www.rfc-editor.org

Kurse -> Kursmaterial
Kurse -> Kryptographie

http://www.mkalinka.de
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CA-Zert download

NEeee8 ] CA-Informationer Dateidownloat

Folicy Laden des CA-Zertifikates pateidownload

b Download folgender Datei:

cacert,cer von wsa, mkalinka,de

Soll die Datel geoffnet oder auf dem Computer gespeichert werden? fcates

LLY

Diese Seite stellt das C Oinen | | Speichem | | Abbrechen | | Detsis..
Importieren sie das CA-
wiollen. Zum lmportieren

Abbrechen

[Passendes Importformat fir Mozlla, Netscape and Microsoft Internet Explorer]
CA-Zertifilzat o PEM-Format

[Passendes Importformat fir die metsten OpenSiL-basierten Server ]
CA-Zertifikkat i DER-Format

[Ein anderes Format fiir Microsoft Internet Explorer ]

© MKalinka IT-Beratung
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CA-Zert installieren
e, Zertifikat E]@

Name Allgerein | Details | Zertifizierungspfad
Jeditore

:'| Eigene

b g
= 1Eigene Zertifikatsinformationen
[ prokan3

5 AHC Dieses Zertifizierungsstellen-stammzertifikat ist nicht

@AHC vertrauenswiirdig. Installieren Sie das Zertifikat in

) cacert den Speicher vertrauenswiirdiger

=E7- Wi Sstammzertifizierungsstellen, um die
¥Yertrauensstellung zu aktivieren.

ﬂ Install-B
@it-l:rage
[Zjre-ou2
Ekrypto

Lt pwsafe) Ausgestellt Michael Kalinka

ﬁ prusafe
user[ll_
:‘-_:%userDE_

Ausgestellt Michael Kalinka

Stammzertifikatspeicher

Giiltig ab 15.04,2007 bis 12.04,2017 "'-.. Michten Sie das Folgende Zertifikat dem Skammspeicher hinzufligen?
-

Antragsteller @ camanager@mbalinka.de, Michael Kalinka, MKalinka ITE Ca, MKalinka ITE, DE

Aussteller : Selbst

Gllkig ab Sonntag, 15, April 2007 bis Mitkwoch, 12, &pril 2017

— - Seriennummer : DOFS17FD 42700470 EA

Zertifikat installieren. ., Fingerabdruck (shal) : 80A20EA 24200494 60601600 61D0D4EC 2ZFE0727S
Fingerabdruck (mdS) : ASCI0ADA CF1S9CE6 ESATSHZD B4S202C2

Ja Mein

© MKalinka IT-Beratung 33




[ U |

Wo ist dagﬂCA-Zert ?

Yerbindungen Programme E mwetert —
: : : : 2 Medien {F‘f
Allgemein Sicherheit D atenschutz Inhalte -

Inhaltzratgeber Lertifikate

Filter helfen [hnen bei der Kantrolle der Intg

diezem Computer angezeigt werden konng|  Beabsichtigher Zweck: | <alle= W
Aktivieren. . Zwischenzertifizierungsstellen | Yertravenswirdige Stammzertifizierungsstellen | yertraute | £ #
‘ Zertifik.ate
e e e fusgestellk For Ausgestellk wan Glkig bis Angezeigter Mame
agenturen und Herausgeber zuverlazsig 2y £ Michael Kalinka Michael Ealinka 12.04.2017
— — E=dMicrosaft Authentic... Micrasoft Authenticod... 01.01.2000  Microsoft Authe. .,
| S5L-Status loschen | | Zertiikate.. E=Microsoft Root Adt,..  Microsoft Root Authority  31.12.2020  Microsoft Roat & ..

=) Microsaft Root Cert... Microsoft Roat Certifi,..  10.05.2021  Microsoft Roat €.,
=l et ock Expressz (... Metlock Expressz (Cla,.. 20.02.2019 Metlock Express...
[E=dmetlack Kazjegyzoi.., MetLock Kozjegyzai (C... 20.02.2019  MetLock Koziegy...
% Mit Autoh/ervallstandigen werden @ = ekl ack Uzleti (Clas. .. Metlock Uzleti (Class ... 20.02.2019  MekLaock Uzieti (C...

Ferzonliche [nformationen

Ibre Eingaben geszpeichert und
Uhe[eingtimmungen vargezchlagen. NO LIABILITY ACC.., MO LIABILITY ACCEP... 08.01.2004  VeriSign Tirme SE..,
F'TT Post Root C& PTT Post Roak C4 26,06.2019  EeyMail PTT Post,,,

Microzaft Profil-dzziztent zpeichert
Ibre perzonlichen Informationen.

Importieren... | |Exportieren... Entfernen Erweitert, .,
| || |

Beabsichtighe Zwecke des Zertifikats

oo [uare] | R

© MKalinka IT-Beratung 34



IE6 : CSR erstellen

Allgememn | CA-Informationen | Nulzer e | Antrage | Language |

antragten Zerifikates  Test Certificate

Beantragen eines Zertifilkkates mit automatischer Browsererkennung
[Bemutzen Sie diesen Link, wenn Sie nicht wissen, was Sie tun sollen]

Allgemeiner Zertifzierungsantrag
[Serverseitige Schiizsel- und Antragserstellung]

Antrag fir emen Hardwaretoken
[Beantragen eines Hardwaretolens von der Eegistnerungsmnstanz]

Netscape-Zertiizierungsantrag
[ Zertfimerungsantrag fir Browser - SPEAC]
Zertifimerungsantrag fin Internet Explorer

[Zertifizerungsantrag fir Browser - Microsoft]

© MKalinka IT-Beratung
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IE6 CSR Daten

E-Ivlail

Marme
Orzanizatinnseinbet
alternative ernail

[P address

DHE nare

DHE narae
User Data
Marme (Vor- und Nachnarne)

E-Ivlail

Einrichtung

Telefon

Mrvean der [dentifizierumg (LOA) wihlen Sie das Mivean der Identifizierung, welches Sie erfillen wollen
Folle

Registrierungsinstanz (B wihlen 5ie die Registrietungsinstanz, welche Sie benutzen wollen

FIN [used to werify the certification request, rin 10 chars (please write it down for later nsage]]

Nochnalige Fingabe der PIN zur Bestatioung

uselld@mkalinka. de
Unknown Ulser Mr 4

Internet W

userlldi@mkalinka. de

Unknown Ulser Br 4
uselld@mkalinka. de
MlkCalinka ITE

Test w
Mlail Server L
Trustcenter selbst »

© MKalinka IT-Beratung
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IE6 CSR privatekey

Bestitigung des Zertifizierungsantrages

Die im folgenden angezeigten Daten wurden empfangen. Bitte prifen Sie sie sorofaftio,

Ein neuer RSA-Austauschschliissel wird erstellt. E

VBScript
Eine Anwendung erstellt ein geschitztes Objekt.
Sie: benutzen enen alten Intermat Explorer mit einem Sichethettslach in xEnrall dI (M302-48),
ET g e
DI name
TS e Privater Schilzzel des Cry
User Data
Warte (Vor- und Machnare) — Unbmown User e 4
; : Sie haben die mittlere Sicherheitzztufe,
E-Ma et mbalrka d Sicherheitzztufe gevwahilt [ l
Einrichtung I alimka ITB
Tebfon ok || Abbrechen | | Detais. |
Nivean det [dentifizienmg (LOA) Test
Rolle Ilal Sepver
Registrenmgsingtanz Trustenter selst i
Silliselige 104 GERENID]
Kryptogaftsches Gerdt Standard ¥ Der Zertifikatzantrag wurde erfolgreich erzeugt,

]9
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Firefox CSR

(! S DT LX) O ) 1] = 0 s =) L] |2
Datei Bearbeiten Ansicht Chronik Lesezeichen Extras Hilfe
<r‘f| - Ef> - @ ﬁ |1 https:ffwww. mkalinka defcgi-bin/pub/pkifemd=getSt &% - [} | -- 4

Allgemein | CA-Informationen Nutzer Zertifikate | Antrage Lar‘uguage|

Eeantragen sines ferifikates Laden des beantragten Lertifikates Test Certificate lerifikat zurickrufen

Beantragen eines Zenrtifikates [w]

Zum Erstellen eines Zerifzierungsantrages benutzen Sie einen der folgenden -
Links. Sie werden aufgefordert ein Formluar auszufillen und die eingegebenen
Daten zu bestatigen Wenn Sie den Antrag vervollstandigt und abgesendet haben,
missen Sie zu einer BA lhrer Wah! gehen, um die Zenifizierung abzuschlieBen.

Beantragen eines Zertifikates mit automatischer Browsererkennung
[Benutzen Sie diesen Link, wenn Sie nicht wissen, was Sie tun sollen]
Allgemeiner Zertifzierungsantrag
[Serverseitige Schldssel- und Antragserstellung] =
Antrag far einen Hardwaretoken
[BEeantragen eines Hardwaretokens von der Registrierungsinstanz]
Metscape-Zentifizierungsantrag
[Zerifizierungsantrag far Browser - SPKAC]
Zertifizierungsantrag far Internet Explorer
[Zertifizierungsantrag fir Browser - Microsoft]
Zenrtifzierungsantrag flir Server
[PEM-formatierter PKCS#10-Antrag]

|

I Fertig

© MKaIink‘l ITT" " ouluilul Is
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Firefox CSR Daten

Zertifikatsdaten
E-Mail Iuserﬂ?@mkalinka.de
Name |Test Useio2
Crganisationseinheit Internet ;|
alte rnative e mail I
IP address |
OMS name |
OMS name |

User Data

Mame (Yor- und Nachname) ITest Usend2
E-Mail Iusenj2@mkalinka.de
Einrichtung Il'u'llxalinka ITE
Telefon [r4a 431 728426
Miveau der Ide ntifizierung (LOA) wahlen Sie das Miveau der |de ntifizierung, welches Sie erflllen wollen I Test ;|
Rolle I User ;I
Registrizrungsinstanz (RA)wahlen Sie die Registrierungsinstanz, welche Sie benutzen wollen I Trustoenter selbst ;|
PIM [used fo verify the certification request, min 10 chars (please write it down for later usage)) I' """"""
Mochmalige Eingabe der PIN zur Be statigung I' """""" |

Wahlen einer Schidsselldngs |1|:|24 -
Wieiter |

© MKalinka IT-Beratung
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Die im folgenden angezeigie n Date n wurden empfange n. Bitte prifen Sie sie songfltig.

© MKalinka IT-Beratung

Zertifikatsdaten
E-Mail userf2@mkalinka.de
Mame Test Userdz2
Crganisationseinheit Internet
alte rative &mail
IP address
DME name
DMS name

User Data

MName (Vor- und Nachname) TestUserd2

E-Mail uzer02@mkalinka.de
Einrichtung MEalinka ITB
Telefon +48 431 728426

Miveau der ldentifizierung (LOA) Test
Raolle User

Reqistrierungsinstanz Trustcenter selbst

Schlissellangs £2048 (hohe Stufe) ¥ |

Weiter |

Firefox CSR absenden

Kein Hinweis auf den
privatekey

40



RA : CSR bearbeiten

r
\xJ =) &) (X
Datei  Bearbeiten  Ansicht  Chronik  Lesezeichen  Extras  Hilfe
<:“f| v > @ el & |1 https:fiwww.mkalinka.de/cgi-binfra/RAServer :'| [i- -- ... ":

Allgemein | Aktive CSRs Aktive CRRs | Information | Hilfsmittel | Language|

]
L=

>enehmigung wartend

Meu Erneuert InBearbeitung Aufweitere (

*
Neue Zertifizierungsantrage
Dienstag den 10. Juli 06:55:25 (UTC)
Beantragte
e L S LA Ubermittelt Beantragte Identifizierung
am Rolle des Nutzers
(LOA)
emailAddress=user02@mkalinka.de, Tue Jul 10
2582 CN=Test User02, OU=Internet, 06:51:13 User Test
DO=MKalinka ITB, C=DE 2007 UTC
|Weitere Ergebnisse |-=| +
+
I Fertig www. mkalinka. de ﬁl ‘n
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Variable
Antragswversion
Seriennummer
Mame
E-Mail

Alte rnativer Name des Zertifikate s

FRolle

Lifetime (days)

Mot before (YYMRMMDODDODRhhmmss)
Mot after (YYMMODDhhmmss)
Lifetime check

LeZudy,

Einde utiger Mame

Ubermitte It am

Gene hmigt am

Eeutzt FIMN zur Ide ntifizie rung
SchldsselgroBe (Modulus)

Algorithmus des affentlichen Schlassels

Siffe ntlicher Schldssel

Signaturalgorithmus

Mame (Wor- und Nachnames)
E-Mail

Einrichtung

Telefon

Wert
1
25892
Test UserD2
userd2i@mkalinka.de
email.O=use 2@ mkalinka.de
User
n'a
n'a
n'a
Lifetime would be ok.
Te st
serialbNumber=0, CR=Test Userd2, OU=Internet, S=MKalink=a ITB, C=DE
Tue Jul 10 06:51:13 2007 UTCZ
nicht vorhanden
Td7099did48 35647 bEara87 e be9bd 352957 3al
1024

rsaEncryption

Hodulus (1024 bit):
06 :bb a5 25 :97 b9 :3d :93: 16 :d2 :07 :6d : Fa :dF :53 :
aZ:ae:22 :6e:67 22 :fb:6c:e5:51:1F :6c:96:99:1F:
F4:b3:249:e5: il sh ettt deskas
15 : b :8a:72:
be ds: Ff.dd:
dF :4d 8= a5
af:dd:ea ds:
BE:67:FF:1T:0c:BF 05 :5T:
28:d5:Fd ca:flec: .66

Exzponent: &5537 (Bx10001)

Bearbeiten des Antrages

mah' o o o

Verify PIN

nicht varhanden
Test UserQ2

use 2@ mkalinka.de
MEzlinka ITEB

+459 431 728426

Antrag genehmigen und digital signieren

Delete reque st

Antrag genehmigen ohne ihn digital zu signieren

RA : CSR bearbeiten

Operationen

Bearbeiten des Antrages I

Verify PIN |

Antrag genehmigen I

Antrag genehmigen ohne ihn digital zu signieren

Delete request I

© MKalinka IT-Beratung
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RA : CSR bearbeiten

= |

Alierrmiver Name: I
| = |
| =i |
| =]
| =i |
| emall Address hd| l.nrl:lznmlulrka.d: i | | |
Hame ED x| [resiusemz +| x|
| ou x| |niemen +| =l |
| o Jid] r.lkrllrizl e - | | |
E i [ N =]
Rdl= | user Jid]

Wnliel for 22 crym F
Motaher (¥45Y-RM-0 0 bhmm =s=) I_I_I_ I_l_l_
Motbetors (Y Y-RM-0 0 Bhmm ss) I_I_I_I_’_’_

Lo Tex |

Bevutzt PM zur Henfflizierung Tdroeadidismme theariaT
Schiimssgrobe (Moduus) 1oz

Mgori hmus des dlienfichen Schidssels renEncryplion
Sigmbrdgoribmus richtworhanden

Mame {Vor- und Nachrome) IT:::I U2

E-Mail Il.ueruzumhzllmzn:
Girrichiog r.lkrllrl\zl e

Teleion |~+s 31728425

R4 Trusicenier sebst

© MKalinka IT-Beratung

Gultigkeitsdauer eintragen
Genhmigung ohne Signatur
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CA : CSR finden

Datei  Bearbeiten  Ansicht  Chronik  Lesezeichen Extras  Hilfe

@ T @ el ﬁ |_| https:/fwww.mkalinka. de/cgi-bin/calca 3"[} 'l

Allgemein| [l E1ERe T Lol T I Aktive CSRs | Aktive CRRs | Information | Language

§|:3er|ehmigte Zerifizierungsantrage - Genehmigte ROckrufe Erstellen einer neuen CEL  Issue cerificates (automaticly) Hewvoke certificates (a

Genehmigte Zertifizierung santriige

Dienstag den 10. Juli 07:08:40 (UTC)

: Beantragte
Genehmigt Beantragte g

Operator Seriennummer Mame des Absenders Identifizierung des
am Rolle
Mutzers (LOA)
nicht i emailAddress=user02@mkalinka.de, CN=Test nicht Uies Test
vorhanden =~ User02, OU=Internet, O=MKalinka |TB, C=DE wvorhanden

|Heine weiteren Ergehnisse|
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CA : CSR signieren

Sie sshenmun die Dekils des Zeriizierung=nrages (CSR).

Dierstag den 10, Juli 071123 (UTC)

Varkab k=
Anrogsrersion
Seriermummer
MName
E-ldlail
Alerrafver Nome des Zerifkakes
Roll=
Lit=irne {doys)
Mot besfors (1A O Dhbmmess)
Mot aber (YY1 D Dhhmmess)
Litime check:
LT
Brdeuliger Mame
Oberrnited tam
Gerehmigtam

Bitte geben Sie lhre Daten in das folgende Formularein.

Wert
1
=ee
Test Us=roz
ueeroEEmkalinkods
emall O msroapmbkalinkades
User
e
na
na
Litetime would b= ok
Test
serinlflumber=o, CHeTest Useroz, Cil= nermest, Celfdioinka [T, C=0E
Tue Jul 10 0E=1:13 2007 UTC
richtworbarden

CA Login far kryptographisches Gerat

Passwort |"

[a] I Zuriicksetzen I

Sigmralgori bmus

Mame { Vor- urd Mochrame)
E-ldlail

Brrichiung

Telelon

Exponent: 43347 (d=pOaar}
richtworbarden

Test Ussroz
ueeroeEmkalinkods
Iiainka [TB

+49.431 T

Cperationen

ZerifkalassEllen Zerlial ausskllen I
Delele request Dele ke reques| I

© MKalinka IT-Beratung
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Zertifikatsinhalte

Metscape Cert Type S5L Client, S/MIME
Metscape Comment  User Cerificate of MKalinka ITE

Metscape Revocation
P httpAAweww. mkalinkaude/pubierlicacrl.orl

Url
#509v3 Authority Key  keyid:26.AD:52:64:4EEBAS 509 CFEF8.EEFE.EB:33:.EE:48:24:57.7 C DirMName /C=DE/O=MKalinka ITB/OU=MKalinka
Ide ntifier ITE CA/CH=Michaes| Kalinka's mailAddre ss=camanage i@mkalinkade seriallF5:17:FD:42:.CO:D4.70EA

®E09 Version 3 Basi
§r5|c|1 asic CAFALSE
Constraints

¥E0Sv3 CHRL
Distribution Points

XEO9v3E Certificate
Folicies

5093 Extended Key
L sage

XEO9v3 lssuer
Alternative Name

URLhttpAeww. mbalinka.de/publcrliicacrl.crl
Policy: 1.2.3.3.4 CPS: hitp:dwww.mkalinka.deicps
TLES Web Client Authe ntication, E-mail Frotection, Microsoft Smartcardlogin

e mail:camanage @ mkalinka.de

X#509v3 Key Usage Digital Signature, Mon Re pudiation, Key Encipherme nt

Alternativer Name des

Zertifikate s emailuser02@mkalinka.de

l’;i?ﬁ;gf”b‘“m“ FB:45:E8:2T:A7.CC49:E2.BC4C 5A 54 BE: A4 :54:08:D3:65:21:A3
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IE6 Zert. laden

Get Additional Parametars

Sie missen einige zusatzliche Parameter fir die gewinschte Funktionalitdt eingeben.

In der E-Tvlail, die Sie wor uns erhalten haben sollter, ist eine Serietmurener enthalten, die Sie hier nun eingeben missen.
Wernn 5ie einen browserspezifischen &ntrag gestellt haber, danm 15t es nitiz, dass un densleben Browser benutzern, mat
welchetn Sie den Antrag erstellt haben. Bitte geben Sie nun die Seriercnarerner des Zertifikates ein oder nutzen Sie die
Ildglichkeit der Eingabe der Senenrnrarmer des Sntrages, wenn Sie die Sererannrarmer des Zertifikates racht zur Hand

haher.
CerenmrnINeT 10
L1t der Seriermurarner Serennummer des fertifikates

[DI{] [ furiicksetzen

A Zertifikatsinstallation fiir Internet Explorer - Microsoft Internet Explorer

Datei EBearbeiten  Ansicht  Eawvoriten Extras  ©

Zertifikatsinstallation fur Internet Explorer

Das Zedifikat wurde erfalgreich installied.

© MKalinka IT-Beratung
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IE6 wo ist das Zert ?

i = [ s |
2 (x| ,f,,
Yerbindungen Programme E reitert
Allgemein Sicherkert D aternschutz Inhalte
Inhaltzratgeber fertifikate
Filter helfen Ihnen bei der Kontralle der Inte
diesern Computer angezeigt werden konnel  Beabsichtigter Zweck: | <alle "
Eigene Zertifikate | andere Personen | Zwischenzertifizierungsstellen | Yertrauenswirdige: 4 *
Zegtifilkate
Vemnwenden Sie Zertifikate, um sic:h__sel!:ust,l fusgestell Fir fusgeskellt von Glkig bis Angezeigter Mame
agenturen und Herausgeber zuverlazsig 2u =l Unknown User Nr 4 Michael Kalinka 16.08.2007  <Kein=

| 55LGtatus [oschen | | Zertfkate... |

Perzonliche Infarmationen

— Mit Autohervallztandigen werden ALt
% Ikre Eingaben geszpeichert und

- [ bereinstimmungen vorgeschlagen.

Microzoft Profil-dssistent speichert
Ibre perzonlichen Informationen.

[Imp-:urtieren...] [E:x:pclrtieren...l [ Entfernen

Beabsichtigte Zwecke des Zertifikats

0K l [ Ahhrs Clientauthentifizierung, Sichere E-Mail, Smartcard-Anmeldung

© MKalinka IT-Beratung 48



IE6 exportCert

Zertifikatsexpori-Assistent

Ausgeskelt For A

Privaten Schliissel exportieren
E=lunknown User Wk ¢ I

Private Schlissel sind kennwortgeschikzt,

ausgewahlten Zertifikat exportieren michte

Seiten ein Kennwart eingeben,

Michten Sie mit dem Zertifikat auch den pris
() 1a, privaten Schiiissel exportieren

() Mein, privaten Schiiissel nicht export

Importieren, .. l [E:x:pu:urtieren. i

Kennwork

Der private Schlissel muss mit einem Kenmwort geschitzt
zu gewshrleisten.

Geben Sie ein Kennwart gin und bestatigen Sie digses,

kennwork;
|*************

Kenmwort bestatigen:
|*************l

© MKalinka IT-Beratung

Sie kinnen den privaten Schildssel mit dem Zertifikat exportieren,

fertifikatsexport-Assistent

Exportdateiformat
Zertifikate kidnnen in werschiedenen Dateiformaten exportiert werden,

Wahlen Sie das gewminschte Format:

(%) Privater Informationsaustausch - PKCS #12 (. PFX)
[[]wenn maglich, alle Zertifikate im Zertifizierungspfad einbeziehen

Verstarkke Sicherbeit akkbivieren (IE 5.0, NT 4.0 5P4 oder hdher erfarderlick

[]Privaten Schlissel nach erfolgreichem Export ldschen

= Zurick ][ Weeiter = ] [.ﬁ.l:-l:ura
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Exportdatel als .p12

Kennwurlf : . : Exportdatei
Der private Schiissel muss mit einem Kennwort geschitzt ehben Sie die den Mamen der zu exportisrenden Datei an,
zu gewahrleisten,
Geben Sie ein Kennwark ein und bestatigen Sie dieses, Dateinanme:
Kennwork: userl4_at_mkalinka_de .p12 Durchsuchen..

|*************

kenmwort bestatigen:
|*************l

X|

Fertigstellen des Assistenten

Der, privaie Austauschschliissel wird exportiert.

Eine Arwendung erfordert Zugriff auf ein geszchiitztes
Objekt.

Privater Schilizzel des Cry

L ok || abbrechen | | Detais.. |

= Zurck ][Fertig stellen] [ abbrechen ]
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PUB : Zertifikat abholen

Get Additional Parameters

Sie missen einige zusatzliche Parameter fir die gewlnschie Funktionalitat eingeben.

In der E-Mail, die Sie von uns erhalten haben sollten, isteine Seriennummer enthalten, die Sie hier nun eingeben missen. Wenn Sie einen
browserspezifischen Antrag gestellt haben, dann istes ndtig, dass nun densleben Browser benutzen, mit welchem Sie den Antrag erstelit
haben. Bitte geben Sie nun die Seriennummer de s Zerifikate s ein oder nutzen Sie die Maglichkeit der Eingabe der Seriennummer des
Antrage s, wenn Sie dig Seriennummer des Zedifikate s nicht zur Hand haben,

Serignnummer F|

Artder Serignnummer I Seriennummer des Zetifikates ;|

QoK Zurichksetzen I

& iy L&) (X

(4

1. lhr persdnliches Zertifikat wurde installiert. Sie sollten eine Sicherungskopie des Zertifikats behalten.

K |

51

© MKalinka IT-Beratung



> o Flrzfug Sinsizllng
1 . _ Fent
i L @ @ e Sy @
Allgemein Tahs Inhalt Feeds  Datenschutz  Sicherhet  Erweitert

| Allgemein| Netzwerk | Update| Verschlisselung]|

Frotokolle

(X SSL 3.0 verwenden

Fertifikate
Wenn eine Website eil

Y Automatisch eins v

| Zertifikate anzeigen)|

ot

| Hilfe

© MKalir..__. ..

I~

& Fariflicie ki ar

[Ihre Zertifikate| Zenifikate anderer Personen| Websites| Zertifizierungsstellen

Sie haben Zertifikate dieser Organisationen, die Sie identifizieren:

Zertifikatsname

Kryptographie-Modul | Zwecke | Seriennummer

Liuft ab am |BR

-l Mialinka ITB
Michael k... Software-Kryptograph... Client ... 01 15.04.2009
| Ansicht || | Backup /| |Backupvonallen| || Importiereni] || Ldschen |
| OK
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Ca T I B T T T

T bl =

> = e EN U SRR X
Mame: | userl2 _cert _key
In Qrdner speichern: |[Emichael v |

ST ST

4 rahile TR el RS DR O T T T
b Ordner-Browse ¥ & VEZ0 312 210 £k - ais 5 i urs L& (%

Das Zertifilkats-Backup-Passwort, das Sie hier festlegen, schitzt die Backup-Datel, die Sie jetzt erstellen
mdéchten. Sie missen dieses Passwort festlegen, um mit dem Backup fortzufahren.

Zertifikats-Backup-Passwort: serer

Zertifikats-Backup-Passwaort (nochmals): | s

Wichtig: Wenn Sie [hr Zertifikats-Backup-Fasswort vergessen, kinnen Sie dieses Backup spéter nicht
wiederherstellen. Bitte schreiben Sie es an einem sicheren Platz nieder.

fomEL -

. > & irnis) (=) 2] (%] |
Passwort-Qualitatsmessung
| t.. lhre Sicherheitszertifikate und privaten Schlissel wurden erfolgreich wiederhergestellt.
(0]
user02_cert_key.p12 48 KB Zertifikatpaket PKCS#12
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Windows Import .p12

ivater Inform..,  10,07.200.., a
PFZ installieren

-= AB-Edit
Lertifikatsimport-Assistent Sffnen mit »
TextPad
Kennwort
Der private Schlissel worde mik einem Kennwark geschitzt, um die Sicherheit zu Senden an 4
gewahrleisten,
ausschneiden

i3eben Sie das Kennwaort FOr den privaten Schlissel ein,

Fennwaork;
|>k****|

Hohe Sicherheit fir den privaten Schliissel akfivieren. Immer wenn der private  BAERRLEE AR EE L i @

Schlissel won einer Anwendung verwendet wird, werden Sie zur Eingabe
aufgefordert, wenn Sie diese Option akkivieren,

Zertifikatspeicher
Zettifikatspeicher sind Systembereiche, in denen Zertifikate gespeichert

[ ] schiissel als exportierbar markieren. Dadurch kinnen Sie Ihre Schidssel zu
ginem spateren Zeitpunkk sichern bzw, Oberfihren.

Windows kann automatisch einen Zertifikatspeicher auswahlen oder Sie kinnen einen
Pfad fir die Zertifikate angeben,

(%) Zertifikatspeicher automatisch auswahlen (auf dem Zertifikattyp basierend)

< Zurlick ” wWeiter = l [ Abbrechs (") dlle ZertiFikate in Folgendem Speicher speichern
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OE Mail-Konto

ri'ﬁl

v . ez

3 Outook Express ':a mail. mk.alink a.de

= O Lokale Ordner
@ Posteingang
@j Posktausgang
21 Gesendete Objekte
r Geltschte Ohjekte

MNeue E-Mail Senden/E. =
bille E-Mail | Mews
<
F.onta
Ordner

© MKalinka IT-Beratung

5} Entwirfe
Mes
Eontakke = =
Kontakte
Keine Kontakte vorhanden. Klicken Sie
auf "Konkakke", umn sinen newen Konkakk BE
zu erskellen, &
[ Beim Starten|

Yerzeichnizdienst

¥E mail.mkalinka.de Eigenschaften

.fi‘-.llgemein Server

“Werbindung | Sicherheit | Enweitert

E -k ail-K.onto

Geben Sie einen Mamen fur diezen Server ein. Beizpiel;
"Arbeit'' oder 'Microzoft-iM ailzerver'.

mail. mk.alinka.de

B enutzennfarmationen

M are: USERDZ

Organigation:
E-Mail-ddrezze; | userlZ@mkalinka.de
Anbwortadresse:

Diezez K.onto beim Empfangen ader Sunchronizieren von
E -t ailz einbeziehen

[ (n] 4 ] [ Abbrechen ] [Ubemehmen
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OE Mail-Server

f':sj
w . =i 2]

Meus E-Mail SendenE.

Alle E-Mall | Mews || Werzeichnizdienst HinzufLigen »
.
—al e > mail.-mkalinka.de Eigenschaften
Ordrer Famail.mkalinka.de

#3 outlook Express Allgernein | Server | Werbindung | Sicherheit | Enweitert
=3 Lokale Ordrer

Serverinformationer:
& Posteingang

@ Postausgang Posteingangsserver izt ein FPOP3 Server.
{2 Gesendete Objekte Pozteingang [FOP3): mail. mkalinka.de
& Geldschte Objekte - -
<5} Entwiirfe Poztauzgang [SMTP] | mail mkalinka.de
Pozteingangsserver
F.ontonams: uzerl2@imkalinka. de
F.ennwort; sssens
F.ennwort speichern
Mes [C] &rmeldung durch gesicherte Kenrwwortauthentifizierung
Kontakke = w Fosztausgangsserer
Kontakte e
Keine Kontakte wvorhanden. Klicken Sie [ Server efordert Authentifizienng
auf "Kontakke", um einen neuen Konkakk B
zu erstellen. [Ed
I Beim Starten
[ Ok, ] [ Abbrechen ] [ Jbermehmen ]
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OE Mail-Sicherheit

Alle E -t all

Faonto

Mews

= 21X

@ rnail. rkalinka.de

1 Sie
nkakk

© MKalinka IT-Beratung

Kontakte

=
T

li= |

[ Beim Starten

2[x]

Werzeichnizdienst Hinzufiigen  # L*

dligemein | Server | Werbindung | Sicherheit | Enweitert

Zertifikat
chricht =
Wwiahlen Sie unten daz Zertifikat auz. Daz Lertifikat legt die

digitale D fest, die beim Sigrieren won E-bMailz mit diezem Fonto

vernnendet wird.
Auzwahlen...

Zertifil.at:
Digitale ID fiir das Standardkonto auswadhlen

Wahlen Sie das Zertifikat, das verwendet werden soll.

ausgestellt, .,

Ausgestellt Far
B2 Test Userdz

llkig bis

Beabsichti. .. Angezeigk. ..

Michael Kali... Clientauthe,,. MEalinkaIT... 09,07.200;

< >

ok, H Abbrechen ] [ Zertifikat anzeigen ] '
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OE Userzertifikat

¥ mail.mkalinka.de Figenschaften

Allgemein | Server | Werbindung | Sicherhett | Epweitert
Leitifikat

W ahklen Sie unten daz Zedifilkat aus. 0 asz Jertifikat legt die

digitale |0 fezt, die beim Signieren von E-Mails mit diesem Konto
wenaendet wird.

Zeiikat: | MKalinka ITE 1D von Test

YWerzchluzselungzenstellungen
W ahlen Sie das Verschluszelungszertifikat und den Algonthmus

alz. Diese werden in die digital signierten Machricht eingefiigt,
darnit ahdere lhnen verschiizzelte E-Mal senden konnen,

Zeitfkat:  |[MKalinka ITE 1D von Test

Algaorithrmus;

[ [k ] [ Ahhrarhan ] [”hnmnhmnh]

© MKalinka IT-Beratung



OE Signatur

B Neue Nachricht

Datei Bearbeiten  Ansicht  Einfdgen  Format MS3dEES Machricht 7 a

; Rechtschreibung. .. F7 i »

Lesebestatigung anfordern

Senden Einf
Mamen dberprifen Shrg+E,
& | Empfanger auswahlen, .,
= | Adressbuch... Strg+Umschalt+E
Betreff: | Yerschliisseln

v Digital signieren
Sicherheitsbestatigung anfordern

__.r_r_
R

© MKalinka IT-Beratung
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OE Versand

Einfligen  Faormat  Extras  Machricht 7 :|','
A B v v [
K.opieren Einfligen Riickgangig Priifen Rechtschre...

Eine Anwendung erfordert Zugniff auf ein geschiitztes
Objekt.

Datei  Bearbeiten  &nsicht
Senden ausschneiden
An:  |michael@mkalinka.de
e I
Betreff: |signiert waon userd
Arial 10
Main

Privater Schiliszel des Cry

| ok || Abbrechen || Detaik..

© MKalinka IT-Beratung
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KMail Empfang ohne Zertifikat

"

a1 [t | R O A IO

> =) =) X
Datei Bearbeiten Ansicht Gehe zu OQrdner MNachricht Extras Einstellungen Hilfe
LeEd=elelel 9@ QAL
T N\ Ordner = E» Suchen: Status: | 3 Jeder Status ¥ |
i —--.L-:ul{'aln— ordner s —— ~
Zusammenfassuﬂg ..... g F'l:ISt'-'II"IgaI"Ig EBetreff Absender Datu
.53 %, i Postausgang || L S R .
: I .:‘;varsandtn— M. || “«n|
Ll + 2 Molleimer T
ok ) .. [ Entwirfe « Signiert von user02
P{Lﬁ{t +-[EF Archiv e Datum: Heute 10:23:09
D_r'_'af e ;....Egg i Von: "USERO02" <userf2@mkalinka.de>
x...--" ..... .[E3Melanie n AN michael@mkalinka.de
----- michael@ml... || e
Kalender || i | =r5hn~||< @ Nicht geniligend Informationen zur Uberprufung der Signatur
ill‘-,.'*:.:—'} .. [EWEB.DE (39) y Vvorhanden: [Details]
= i de (| T .
Aufgabenliste LLIMAP mkalinka de | T status: Keine Status-informationen verfiigbar.
Gy _ hlain
Al Gosent - Ende der signierten Nachricht
Tl . [EBestellun... || nde der signierten Nachric
o “-[g5 Trash L
|___/§].' .Suchergebnisse 2
Journal h .
\ Beschreibung Typ Kodierung Grike
Ncﬁizén [E3 signiert van useroz multipart/...  7hit 5,1 KB
j-Te:{tteiI multipart/...  7hit 651 B
1A L Jnterner Teil Einfacher ... quoted-prin... 5B
Feeds Leli=limterner Teidl HTML-Do quated-prin... 324 B
smime.p7s Unbelkannt basesa 5.5 KB

|69 Nachrichten, 4 ungelesene.

© MKalinka IT-Beratung
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Kmail Signaturpriafung ok

signed from user04

Von: userfd@mkalinka, de
An: userfl @mkalinka, de
Datum: Heute 14:20:11

Spam-Status: Spamassassin ]

© MKalinka IT-Beratung
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